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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacién del Programa de Formacién: Técnico en sistemas teleinformaticos
Cdodigo del Programa de Formacién: 233108 v1
Nombre del Proyecto Formativo: Help Desk de asistencia y soporte de infraestructura
tecnoldgica AcMe
Fase del Proyecto : Evaluacion
Actividad de Proyecto Formativo: Validar los procedimientos realizados en la infraestructura
tecnologica documentando el servicio realizado
Competencia:
o Operacién de herramientas informaticas
o Mantenimiento de los equipos de computo
o Verificacion del funcionamiento de la red de datos
Resultados de Aprendizaje:
o Documentar la gestion de la informacién de acuerdo a protocolos establecidos
o verificar la operacidn del sistema computacional de acuerdo con los procedimientos
técnicos
o Documentar el mantenimiento del equipo de computo segun procedimiento técnico
o Comprobar la conectividad de la red, de acuerdo con normativa de
telecomunicaciones y orden de trabajo
o Documentar las acciones realizadas en la red de acuerdo con la normativa

Duracién de la Guia de Aprendizaje (horas): 452
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2. PRESENTACION
iImpulsa tus habilidades y construye tu futuro!

Hoy comenzamos un camino lleno de aprendizaje vy
desarrollo en competencias fundamentales para el mundo
actual. En este proceso, exploraremos areas clave que no
solo impulsaran sus habilidades técnicas, sino también su
capacidad para enfrentar desafios en cualquier entorno
profesional.

Operacion de herramientas informaticas

En un mundo cada vez mads digital, dominar las
herramientas informaticas es indispensable. Manejar
software esencial para tareas administrativas, técnicas y de
gestion.

Mantenimiento de equipos de cémputo
Los equipos de cémputo son el corazén de las operaciones modernas, y mantenerlos en éptimas
condiciones es esencial. Realizar diagndsticos basicos y avanzados de hardware y software,

prolongar la vida util de los equipos y mejorar su rendimiento mediante practicas adecuadas.

Convertirse en expertos en el mantenimiento les permitira garantizar la continuidad operativa y la
eficiencia de los recursos tecnoldgicos.

Verificacién del funcionamiento de la red de datos

En la era de la conectividad, las redes de datos son el pilar que sostiene la comunicacion y el acceso
a la informacién, inspeccionar y evaluar la funcionalidad de redes locales y externas. Estas
habilidades son altamente valoradas en un entorno donde la conectividad es vital para el éxito de

cualquier organizacién.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE
e Descripcion de las Actividades
3.1 Actividades de reflexidn inicial:

Los invitamos a trabajar en parejas y analizar el siguiente caso practico:
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Imagina la siguiente situacion en tu rol como técnico de soporte del Help Desk ACME:

"Es viernes a las 4:30 p. m. La Directora de Contabilidad de la empresa te llama desesperada porque
su computador se apagd por completo y necesita emitir el pago de la nédmina de todos los

empleados antes de las 5:00 p. m.

Ella te grita por el teléfono: 'jAyer vino un técnico de tu equipo, le hizo algo al computador y funciono
muy bien el resto del dia! jHoy tiene exactamente la misma falla, por favor haz exactamente lo

mismo que hizo tu compafiero ayer para solucionarlo rdpido!’

Tu abres inmediatamente el sistema de gestién del Help Desk ACME para revisar la bitdcora de
servicio o el reporte de incidentes de ayer para ver qué le hicieron al equipo. Sorpresa: El sistema
esta completamente vacio. Tu compafiero no registro el ticket, no escribié qué componentes reviso,
ni qué solucidén aplicd. Para empeorar las cosas, ese compafiero salidé a vacaciones hoy y tiene el

celular apagado.”

En parejas, analiza la situacién anterior y responde en tu libreta de apuntes o portafolio las

siguientes preguntas:

1. éiQué problemas inmediatos genera la falta de registro de tu compafero para ti como

técnico, para la Directora de Contabilidad y para la empresa ACME?

2. Si tu compaiero hubiera llenado correctamente la bitdcora de servicio ayer, icdmo

cambiaria este escenario? éCudnto tiempo ahorrarias?

3. En el mundo del soporte técnico, écrees que un trabajo de reparacién estd realmente

terminado si no se deja un registro de lo que se hizo? Sustenta tu respuesta.

4. Piensa en una situacion de tu vida cotidiana (una cita médica, la reparaciéon de tu
moto/celular, o una garantia) donde el hecho de que no guardaran un registro o factura te

haya causado un problema. Comparte brevemente la experiencia.
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El instructor coordinara un debate de 15 minutos donde tres aprendices compartiran sus respuestas
con el grupo. Al final, se llegard a una conclusién conjunta sobre cémo la documentacién técnica

protege el trabajo del técnico y garantiza la tranquilidad del usuario final.

Ambiente requerido: Aula de formacion

Estrategias o técnicas didacticas activas: Trabajo en parejas, Promueve la colaboracién y el intercambio de ideas entre
los participantes.

Materiales de formacién: Caso practico

Material de apoyo: https://www.youtube.com/watch?v=ukyWK10Sihg -
https://www.youtube.com/watch?v=zzn6pjLBW5Q -

Duracion de la actividad: 4 horas.

3.2 Actividades de contextualizacion e identificacion de conocimientos necesarios para el
aprendizaje:

Descripcién de la actividad:

Aprendiz, a continuacidn encontrara una serie de actividades que le permitird identificar los conocimientos de
aprendizaje previos.

Para ello, de manera individual y sin ayuda de internet, libros, etc; responda cada uno de ellos por medio de un
documento creado en un procesador de texto si tiene el conocimiento o de manera consciente escriba al frente: “No
sé”, “No tengo conocimiento” o “No manejo esa informacion”. Estas actividades no serdn calificables o afectardn su
nota; sino que le permitira al instructor conocer su nivel de conocimiento.

Actividad 1
Operacion de herramientas informaticas

a. Conceptos Fundamentales sobre Gestion de la Informacion
¢Qué entiende por gestion de la informacion dentro de una organizacion? ¢Por qué es importante tener un protocolo
claro para gestionarla?

b. Documentacion y Estandares de Seguridad de la Informacién
¢éCudles son los principales protocolos de seguridad que deben seguirse en la gestién de la informacién (por ejemplo,
ISO/IEC 27001, NIST, GDPR, etc.)?

c.  Flujos de Informacién y Control de Acceso
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¢Como se define un flujo de informacion dentro de una organizacién, y como se documenta para garantizar la eficiencia
y el control adecuado?

d. Procesos de Documentacion y Registro de Actividades
¢Qué tipo de informes o bitacoras se deben generar para documentar las actividades relacionadas con la gestién de la
informacién?

Actividad 2
Mantenimiento de los equipos de computo.

a. Conceptos Basicos sobre Sistemas Computacionales
¢Qué entiende por sistema computacional y cudles son los componentes principales que lo integran?

b. Procedimientos Técnicos para Verificar la Operacion del Sistema
¢Cuales son los procedimientos técnicos que deben seguirse para verificar que un sistema computacional esta
funcionando correctamente?

c. Monitoreo del Rendimiento del Sistema
¢Qué parametros de rendimiento (como uso de CPU, memoria RAM, espacio en disco, ancho de banda de red) deben
monitorearse para verificar la correcta operacién de un sistema?

d. Verificacién de la Red y Conectividad
¢Qué aspectos de conectividad de red (como IP, gateways, DNS, etc.) deben verificarse en un sistema para asegurar que
pueda comunicarse correctamente con otros dispositivos o servidores?

Actividad 3
Verificacion del funcionamiento de la red de datos

a. Conceptos Basicos sobre Conectividad de Red
¢Qué significa conectividad de red y cuales son los componentes principales que permiten la conexién de dispositivos a
una red (por ejemplo, cables, switches, routers)?

éPor qué es importante verificar la conectividad de la red regularmente en una organizacidn? ¢ Qué riesgos se corren si
no se realiza este proceso de verificacion?

¢Qué papel juegan los protocolos de comunicacién (como TCP/IP) en la conectividad de red?

b. Normativa de Telecomunicaciones en la Verificacién de la Conectividad
éCuadles son las principales normativas de telecomunicaciones que deben cumplirse al realizar la verificacion de la
conectividad de la red? ¢Como afectan estas normativas al disefio y mantenimiento de las redes de datos?

¢Qué estandares internacionales o nacionales (como el Reglamento Técnico de Telecomunicaciones o las normativas
ITU-Ty IEEE) debes tener en cuenta al verificar la conectividad de la red en una empresa?

¢. Procedimientos Técnicos para Comprobar la Conectividad
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¢Qué pasos deben seguirse para comprobar la conectividad de la red en una infraestructura local (LAN), desde el
cableado hasta los dispositivos finales?

¢Como realizarias un diagndstico de conectividad de red utilizando herramientas como ping, traceroute o netstat? ¢ Qué
resultados buscas en cada caso?

d. Orden de Trabajo para la Verificacién de la Conectividad

¢Qué orden de trabajo debe seguirse al verificar la conectividad de una red en una empresa, especialmente cuando se
realizan tareas de mantenimiento o instalacion de nuevos equipos?

¢Como debe documentarse el proceso de verificacion de la conectividad, y qué informacién debe incluirse en un informe
de trabajo o reporte técnico?

Recuerde: Responda cada uno de ellos por medio de un documento creado en un procesador de texto si tiene el
conocimiento o de manera conciente escriba al frente: “No sé”, “No tengo conocimiento” o “No manejo esa
informacion”

Estas actividades de contextualizacidon e identificacion de conocimientos necesarios para el
aprendizaje no serdn calificables o afectardn su nota; sino que le permitira al instructor conocer
su nivel de conocimiento.

Ambiente requerido: Sala de sistemas

Estrategias o técnicas didacticas activas: Preguntas exploratorias y diagndsticas
Materiales de formacién: Equipos de computo

Material de apoyo: N/A

Duracién de la actividad: 3 horas.
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3.3 Actividades de apropiacion:

MANTENIMIENTO DE LOS EQUIPOS DE COMPUTO

VERIFICAR LA OPERACION DEL SISTEMA COMPUTACIONAL DE ACUERDO CON LOS PROCEDIMIENTOS
TECNICOS

DOCUMENTAR EL MANTENIMIENTO DEL EQUIPO DE COMPUTO SEGUN PROCEDIMIENTO TECNICO

Descripcién de la actividad:

Actividad 1
Comprobar la funcionalidad, licenciamiento y optimizacion del equipo de computo
a) Proceso de andlisis de funcionamiento de un equipo de computo
¢Como verificaria si todos los componentes de un equipo de cdmputo (hardware y software) estan funcionando
correctamente?
Mencione tres herramientas o técnicas que conozca para analizar el rendimiento de un equipo de computo
b) Conceptos basios de licenciamiento de Software
¢Qué entiende por licenciamiento de software?
¢Como puede comprobar si un sistema operativo o programa cuenta con una licencia vélida?
¢Qué riesgos implica usar software sin licencia?
c) Procesos de optimizacidn de equipos de computo desde su Software y Hardware
é¢Enumere al menos tres acciones que pueda realizar para optimizar el rendimiento de un equipo de cémputo?
¢Qué herramientas conoce para liberar espacio o mejorar el rendimiento del sistema operativo?

Corroborar la instalacion de sistema operativo y programas utilitarios
d) Identificacion de procesos de instalacion de un sistema
operativo.
¢Qué pasos basicos debe seguir para instalar un sistema operativo?
¢Qué considera importante verificar después de instalar un sistema operativo?
e) Conceptos de identificacion de activacion
¢Qué entiende por activacién de un sistema operativo?
f) Conceptos de identificacion e instalacidon de programas utilitarios
¢Qué son los programas utilitarios y cual es su funcion?
Mencione tres programas utilitarios que conozca y describa brevemente su
utilidad.
¢Qué procedimiento seguiria para instalar un programa utilitario en un equipo

de cOmputo?

Ajustar los parametros del mantenimiento de los equipos de cémputo.
g) Conceptos de diagnostico para un buen mantenimiento
¢Qué herramientas de diagndstico conoce para revisar la estabilidad del sistema?
¢éSiun equipo presenta lentitud, équé ajustes realizaria para intentar resolver el problema?
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¢Qué configuraciones recomendaria para garantizar la seguridad del sistema (antivirus, firewall, contrasefias, etc.)?

h) Proceso de proteccién de software

Actividad 2

Registrar informacion de los equipos en la hoja de vida, ficha técnica, ordenes de trabajo en los formatos establecidos.

il
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a) Hoja de Vida del Equipo:

¢Qué es la hoja de vida de un equipo de cémputo y qué informacién basica debe contener?

éPor qué considera importante actualizar la hoja de vida de un equipo después de cada mantenimiento?
b) Ficha Técnica:

équé datos incluiria en una ficha técnica de un equipo de computo?

Realizar informes finales de mantenimiento de equipos de cGmputo
c) Proceso propésito del Informe Final:
¢Qué importancia tiene elaborar un informe final tras un proceso de mantenimiento?
d) Informacion detallada cliente final del proceso de mantenimiento
éMencione tres ventajas de entregar un informe detallado al cliente o responsable del equipo?

Actividad 3
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Estas actividades tienen como objetivo fortalecer sus conocimientos en temas clave relacionados con protocolos de
verificacion, licenciamiento de software y herramientas utilitarias.
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a) Conceptos analisis de protocolos de mantenimiento
v"Investigue y defina en sus propias palabras qué es un protocolo de verificacion.
Identifique y enumere al menos 5 caracteristicas clave de un buen protocolo.
v Explique cudl es la funcidn principal de un protocolo en el mantenimiento de equipos de computo.

\

b)  Procesos practicos y sencillo para hacer un adecuada verificacion de mantenimiento
v’ Lista de verificacion.
v" Pasos a seguir.
v Herramientas necesarias.
c) Actividad grupal
Comparen los protocolos elaborados y analicen cual es el mas completo y por qué.

Licenciamiento de Sistemas Operativos y Programas
d) Conceptos de licencimiento de software
v' 5Qué entiende por licenciamiento de software?
v"Investigue los tipos de licencias mas comunes (por ejemplo: licencia comercial, software libre, OEM) y
elabore un cuadro comparativo con sus caracteristicas principales.
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e) Disefie un cartel o infografia digital sobre una herramienta utilitaria especifica, destacando:
Su funcioén principal.

Caracteristicas clave.

Beneficios en el mantenimiento de equipos.

f)  Conceptializaciones grupales

¢Como aplicaria estos conocimientos en el mantenimiento y gestidn de equipos de computo en un entorno laboral?
Actividad 4

a) En parejas, uno de los aprendices desempefiara el rol de técnico y otro sera cliente.

=3

Realicen un mantenimiento simulado donde se utilicen:

AN NN SR

v" Una lista de chequeo para identificar el estado del equipo.
v" Un informe técnico para documentar las acciones realizadas.
v" Intercambien roles y compartan sus formatos con el grupo para recibir retroalimentacion.

b) Recoleccion de Informacion

Usando un equipo asignado por el instructor, recolecte y registre la siguiente informacidn:

Modelo y caracteristicas del equipo.

Fallas reportadas por el usuario.

Fecha de ultimo mantenimiento.

Condiciones actuales del hardware y software.

Presente sus hallazgos en una ficha técnica o formato disefiado previamente.

¢) Usando herramientas como Word o Excel, disefien una plantilla profesional para un informe técnico.

Incluyan secciones como:

AN

ASRNIRN

Informacion del equipo.
Diagndstico inicial.
Soluciones aplicadas.
Observaciones finales.
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Ambiente requerido: Sala de Sistemas

Estrategias o técnicas didacticas activas: Preguntas de analisis exploratorias y diagnostica
Materiales de formacién: Equipos de computo

Material de apoyo: N/A

Evidencias de aprendizaje:

Instrumentos de evaluacidn: N/A

Duracién de la actividad: 163 horas.

VERIFICACION DEL FUNCIONAMIENTO DE LA RED DE DATOS

COMPROBAR LA CONECTIVIDAD DE LA RED, DE ACUERDO CON NORMATIVA DE
TELECOMUNICACIONES Y ORDEN DE TRABAJO
Descripcién de la actividad:
Actividad 1

Ejercicio 1

Disefio y Analisis de Planos de Redes: Comprender y aplicar la simbologia universal en planos de redes,
analizar tipos de planos y detallar caracteristicas y especificaciones técnicas de redes fisicas y ldgicas.
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Estudio de caso:

La empresa para cual usted trabaja, necesita diseiar e interpretar el plano de la red de datos para una
nueva oficina, la cual tiene un rack de telecomunicaciones, un switch, 10 equipos de cémputo, 1
impresora de red, 1 servidor y 10 teléfonos IP. Como parte del equipo técnico, debe crear y analizar un
plano de red que incluya simbologia universal y detallar las especificaciones técnicas de los componentes
de red.

- Parala ejecucion de esta actividad investigue los simbolos utilizados en planos de redes, incluyendo:
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Equipos de red: router, switch, punto de acceso (AP).
Elementos de conexidn: cables, puertos, racks.
Redes inaldambricas y cableadas: dreas de cobertura, puntos de conexidn.

- Por medio de un documento creado en hojas de célculo cree una tabla con:
El simbolo grafico.

El componente que representa.

Una breve descripcion de su funcion.

- Disene el plano de redes de datos en el software de su preferencia.
Ejercicio 2

Disefo de Planos de Red

a. Crear un plano usando software como Lucidchart, Visio o Draw.io que incluya:
- Posiciones fisicas de equipos de red (router, switch, puntos de acceso).

- Canalizaciones y rutas de cables Ethernet.

- Simbologia adecuada para representar componentes.

b. Crear un plano légico que contenga:

- Latopologia delared

- Relacidn entre dispositivos: routers, switches, servidores.

- Subredes y segmentos de red.

- Direccionamiento IP.

Actividad 2
Ejercicio 1:

Explorando la Topologia de Redes: Comprender los tipos de topologias de red, su cobertura y
fundamentos bdsicos mediante actividades précticas y andlisis comparativo.
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Conceptualizacién - Investigue los siguientes conceptos y documente por medio de procesador de
palabras:

Topologias de red: Estrella, Bus, Anillo, Malla, Arbol e Hibrida.
Cobertura: Diferencias entre redes LAN, MAN y WAN.
Fundamentos: Ventajas, desventajas y casos de uso de cada topologia.

Ejercicio 2:

Actividad Practica (Disefio y Simulacién)
a. Disefiar por medio de Software de simulacién de redes Packet Tracer o GNS3:

- Red LAN usando topologia estrella para una oficina con 10 equipos.
- Red MAN usando topologia anillo para conectar 3 sucursales de una empresa con 10 equipos terminales
de diferente tipo.

b. Crear en medio fisico, usando papel milimetrado, lapices de colores y reglas o escdlimetro las redes de
datos del punto a, siguiendo los parametros a continuacion:

- Nombres de dispositivos.

- Direcciones IP para cada equipo y conexion.

- Tabla de enrutamiento.

- Simulacion de pruebas de conectividad entre dispositivos.

Actividad 3
Ejercicio 1

Explorando los Fundamentos y Herramientas de Redes de Datos: Desarrollar habilidades
técnicas para comprender, disefiar y validar redes mediante la aplicacién de conceptos
fundamentales y el uso de herramientas y software especializados.

Investigacion y Conceptualizaciéon: Realizar 6
grupos de trabajo. Cada equipo debe investigar y
elaborar una breve presentacion sobre uno de los
siguientes temas:

- Protocolos de comunicacion: Definicion,
caracteristicas, funcionamiento, utilidad, ejemplos
de protocolos (HTTP, FTP, TCP/IP).
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- Normas técnicas y pardmetros: Explicar pardmetros como ancho de banda, latencia, pérdida
de paquetes, normas como ISO/OSI.

- Redes LAN vs. WAN: Caracteristicas, disefio, estandares, equipos de conectividad
(hardware/software).

- Medios de transmisién: Tipos (UTP, fibra éptica, inaldmbrico), caracteristicas y categorias.

- Direccionamiento IP: Clases de redes, reglas de asignacion, ejemplos practicos.

- Centros de datos: Definicidn, caracteristicas principales.

Formato de entrega: Exposicién por medio de Diapositivas.
Ejercicio 2

Diseno y Configuracion de Redes: Disefio fisico y l6gico de redes
Materiales requeridos: Papel milimetrado, software como Packet Tracer o GNS3.
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Por medio de uso de papel milimetrado, lapiz, regla o escalimetro realizar:

- Disefio de una red LAN:

Disefiar la red para una oficina de 20 usuarios con acceso a impresoras, servidores y Wi-Fi, el cual debe
incluir: Diagrama ldgico vy fisico, identificacién de equipos (switches, routers, AP, servidores), medios de
transmision y direccionamiento IP.

- Disefio de una red WAN:

Escenario: Conectar dos oficinas ubicadas en diferentes ciudades mediante una red segura y confiable la
cual debe incluir Medios de interconexion y direcciones IP publicas.

- Configuracion de los diseios en simulador de redes y validar:

Direccionamiento IP.
Pruebas de conectividad (ping, traceroute).
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Ejercicio 3:

Validacién y Diagndstico de Redes: Uso de herramientas prdcticas, Herramientas de diagndstico

(Traceroute, Ping, Nslookup, Ipconfig).

Realizar grupos de trabajo siguiendo indicaciones del instructor
para validar conectividad. Identificar problemas de latencia o
pérdida de paquetes y resolver problemas de configuracion IP.

Software utilitario de validacion de red:

Configurar y usar aplicaciones como Wireshark o SolarWinds para
capturar, analizar trafico y generar informes de diagndstico por

medio de procesador de texto.

Ejercicio 4:

Diagndstico y Mantenimiento de Infraestructura de Red: Desarrollar habilidades practicas para
identificar el estado de conectividad, verificar la operacién de servicios y protocolos, detectar fallas en la
red, y garantizar la disponibilidad y capacidad de las redes de acceso.

Estudio de caso:

Usted hace parte del equipo de soporte técnico
de una empresa que enfrenta problemas de
conectividad. Debe realizar un diagndstico
completo para identificar y solucionar los
inconvenientes relacionados con servicios
como DHCP, DNS vy Proxy, asi como verificar la
capacidad de la red de acceso.

Identificacion del estado de conectividad vy
servicios:

- Verificar conectividad basica
- Utilizar comandos basicos:

Ping: Verifica la conectividad hacia el gateway, servidores locales y externos.
Traceroute: Diagnostica rutas hacia servidores externos para identificar posibles demoras o

interrupciones.

Ipconfig/ifconfig: Verifica configuracion IP en dispositivos finales.

Estructurar los resultados obtenidos por medio de software procesador de texto con capturas de

pantalla.
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Ambiente requerido: Sala de sistemas

Estrategias o técnicas didacticas activas: Estudio de caso, Lluvia de ideas, Medio didactico Visual
(cartelera, folleto, plegable, volante, infografia, diapositivas, video, o similares.), Estrategia de
aprendizaje basado en problemas, Estrategia de aprendizaje colaborativo, Estrategia de aprendizaje
Individual.

Materiales de formacién: Equipos de computo, Ponchadoras RJ45, Cable de red UTP m cat 6, Pela cable,
fibra optica, Rack de pared, Patch panel 24 puertos cat 6, Organizador de cableado estructurado, Face
plate doble, Jack RJ45 modular, Plug o conector RJ45 cat 6, lapiz, regla, escalimetro, hojas milimetradas.
Material de apoyo: Guia para dibujo e interpretacion de Planos.doc

Evidencias de aprendizaje: Hoja de calculo

Instrumentos de evaluacion:

Duracion de la actividad: 219 horas.

3.4 Actividades de Transferencia el Conocimiento:

Actividad 1

Verificar el funcionamiento de los equipos de coémputo y estado la red tanto cableada como
inalambrica

Descripcién de la actividad:

Documentar la verificacion de Funcionamiento de Equipos de Computo y Estado de la Red (Cableada e
Inalambrica): Desarrollar habilidades para inspeccionar, diagnosticar y verificar el funcionamiento de
equipos de computo y redes cableadas e inaldambricas, identificando posibles problemas y garantizando
la conectividad y rendimiento éptimos y registrando los resultados en una hoja de cdlculo.

a. Revisar componentes basicos de los equipos de computo:

- Estado del hardware (cables de alimentacién, monitor, teclado, mouse).
- Indicadores LED (encendido, estado de red).

b. Realizar pruebas iniciales:

- Encender los equipos y comprobar arranque correcto.
- Verificar la temperatura y estado de ventiladores.

GFPI-F-135 V04



SENA

N

- Comprobar Espacio en disco y uso de CPU/RAM utilizando herramientas como el Administrador
de Tareas (Windows) o Monitor del Sistema (Linux).
- Comando sfc /scannow en Windows para comprobar la integridad del sistema.
- Escaneo de virus con software de seguridad.
- Verificacion de estado de disco duro (CrystalDiskInfo).
c. Validar configuracién de red en los equipos

- Comprobar IP y Gateway, usar ipconfig o ifconfig para verificar configuracién.
- Revisar si el equipo recibe IP de forma correcta (DHCP).

d. Verificar el Estado de la Red Cableada
- Inspeccion fisica de la red cableada
- Revisar conexion de cables Ethernet en los dispositivos y switches.
- Estado de los puertos (verificar LEDs).

e. Realizar comprobacion de cables:

- Usar un probador de cables (cable tester) para verificar continuidad y calidad de los cables.
- Diagnéstico légico de la red cableada

f. Realizar pruebas de conectividad:
- Comando traceroute para analizar rutas de paquetes hacia servidores internos y externos.
g. Verificar el Estado de la Red Inalambrica
- Inspeccion fisica de la red inaldambrica
- Revisar ubicacién de los puntos de acceso (AP) para garantizar cobertura adecuada.
- Estado de los LEDs en los AP (encendido, sefial).
h. Diagnéstico légico de la red inaldmbrica

Pruebas de conectividad:

- Comprobar que los dispositivos se conecten correctamente a la red Wi-Fi.
- Validar configuracion (SSID, contrasefia, protocolo de seguridad).

i. Realizar pruebas de rendimiento:

- Medir velocidad y latencia con herramientas como Speedtest.
- Comprobar fuerza de la sefial en diferentes puntos de la oficina con apps como Wi-Fi Analyzer.

Actividad 2
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Documentar el mantenimiento de los equipos de computo y los procesos de configuracion de
infraestructura de red y seguimiento a fallas, de acuerdo con procedimientos y normativas.

Documentacion de Mantenimiento y Procesos de Configuracion de Redes por medio de informe
técnico: Desarrollar habilidades para documentar correctamente las actividades de mantenimiento,
configuracién de infraestructura de red y seguimiento de fallas, asegurando el cumplimiento de
procedimientos y normativas técnicas.
Por medio de software procesador de texto crear un informe técnico que incluya:
Equipos de computo:

- Descripcién del equipo (marca, modelo, nimero de serie).

- Actividades realizadas (limpieza, pruebas, ajustes).

- Observaciones (partes reemplazadas, problemas detectados).

- Formato sugerido: Tabla o plantilla estandar de mantenimiento preventivo.
Estado de la red:

Configuracién y Documentacion de Infraestructura de Red

- Verificar conectividad con comandos como ping y traceroute.
- Validar que los dispositivos obtienen IP y resolucion de nombres de dominio.

Registrar los pasos seguidos en cada configuracion:
- Dispositivo configurado (marca, modelo, ubicacién).
- Configuracién aplicada (parametros como IP, puertos).
- Capturas de pantalla o logs como evidencia.
Adjuntar diagramas de red actualizados:
- Representar topologia fisica y légica.
- Seguimiento y Resolucion de Fallas

- Diagnéstico y solucion de fallas

Detectar y documentar las fallas:
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- Categorizar las fallas (hardware, configuracion, conectividad).
- Usar herramientas como Wireshark, nslookup o SolarWinds para analizar problemas.

Detalles minimos del informe:

- Descripcién de la falla detectada.
- Herramientas utilizadas para el diagndstico.
- Solucién aplicada y resultados.
- Historial de mantenimiento:

- Incorporar las fallas detectadas y las soluciones aplicadas al historial del equipo o dispositivo.
- Aplicacién de Normativas y Procedimientos
- Validar normativas aplicadas

Ambiente requerido: Sala de sistemas
Estrategias o técnicas diddacticas activas:
(cartelera, folleto, plegable, volante, infografia, diapositivas, video, o similares), Estrategia de aprendizaje
basado en problemas, Estrategia de aprendizaje colaborativo, Estrategia de aprendizaje Individual.
Materiales de formacién: Equipos de computo, Multimetro, probador de cables, destornilladores
Material de apoyo: Informe técnico.pdf
Evidencias de aprendizaje: Informe técnico con documentacion de los servicios e inventarios generales
de la infraestructura tecnoldgica
Instrumentos de evaluacion: Lista de chequeo de producto
Duracion de la actividad: 12 horas.

Estudio de caso, Lluvia de ideas, Medio didactico Visual

4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO

FORMATIVO.

Fase del
proyecto

formativo

Evaluacion

Actividad del
proyecto
formativo

Validar los
procedimientos
realizados en la
infraestructura
tecnologica
documentando
el servicio
realizado

Actividad de
Aprendizaje

1. Verificar el
funcionamiento
de los equipos
de computoy
estado la red
tanto cableada
como
inaldmbrica

2. Documentar
el
mantenimiento
de los equipos
de computoy
los procesos de
configuracion

Evidencias de
Aprendizaje

Tipo de
evidencia:
Producto:

1. Informe
técnico con
documentacion
de los servicios e
inventarios
generales de la
infraestructura
tecnoldgica

Descripcién de la
evidencia: De

Criterios de
Evaluacion

Mantiene la
documentacion
segin manual
técnico.

Implementa
acciones correctivas
segun las fallas y
procedimientos
técnicos
establecidos.

Ejecuta software
utilitario segun
requerimientos del

Técnicas e
Instrumentos
de Evaluacion

Tecnica de
evaluacion:
valoracion de
producto:

Instrumento de
evaluacion: Lista
de chequeo de
producto
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de
infraestructura
deredy
seguimiento a
fallas, de
acuerdo con
procedimientos
y normativas.

acuerdo alas
novedades
encontradas en
el
mantenimiento
realizado y por
medio de un
procesador de
texto realizar un
informe técnico
del estado de los
equipos
registrando la
informacién del
estado de lared
ysu
conectividad, de
acuerdo con
procedimientos y
normativa.

clientey
normatividad.

Verifica el
funcionamiento del
equipo, segun el
manual de
operacion.

Actualiza la
documentacion del
estado de los
equipos en segun
procedimiento
técnico.

Genera el reporte
técnico de
mantenimiento
acorde con el
manual y criterios
técnicos.

Caracteriza pruebas
de fallas en la red
segun
requerimientos
técnicos.

Efectua pruebas de
conectividad de
hardware y/o
software, operacion
de servicios y
protocolos de
infraestructura,
disponibilidad,
rendimiento y
calidad, de acuerdo
con normativa de
telecomunicaciones,
orden de trabajo,
aplicando normas
dessty
ambientales.

Valida el estado de
la red de acuerdo
con la conectividad,
el inventario
tecnoldgicoy su
disponibilidad
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técnica segun
normativa.

Registra
informacién del
estadodelaredy
su conectividad, de
acuerdo con
procedimientos y
normativa.

Mantiene al dia el
inventario
tecnoldgico en los
registros
establecidos

5. GLOSARIO DE TERMINOS

- Ancho de banda: Capacidad maxima de transmisidn de datos en una red, medida en Mbps
o Gbps.

- Caché: Almacenamiento temporal que acelera el acceso a datos frecuentemente utilizados.

- Direccioén IP: Identificador Unico asignado a un dispositivo en una red para comunicacién.

- Firewall: Sistema de seguridad que controla el trafico entre redes para proteger datos.

- LAN (Red de Area Local): Red que conecta dispositivos en un area limitada, como una
oficina.

- Router: Dispositivo que conecta diferentes redes y dirige el trafico de datos.

- Switch: Dispositivo que conecta varios equipos dentro de una red local.

- Wi-Fi: Tecnologia que permite la conexién inaldmbrica a una red mediante ondas de radio.

- Servidor: Computadora que proporciona servicios y recursos a otros dispositivos en una
red.

- VPN (Red Privada Virtual): Conexion segura que utiliza Internet para proteger datos entre
puntos remotos.

6. REFERENTES BILBIOGRAFICOS
Webgrafia:

- Guia de Mantenimiento Preventivo de Computadores
https://www.abc.com/mantenimiento-computadores

- Herramientas para Diagndstico de Redes
https://www.network-tools.com
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- Manual Basico de Redes de Computadores
https://www.cisco.com/redes-basicas

- Buenas Practicas en Mantenimiento de PC
https://www.techsupport.com/mantenimiento-pc

- Tutorial de Verificacidon de Redes y Conectividad
https://www.geeksforgeeks.org/verificacion-redes

7. CONTROL DEL DOCUMENTO
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